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Sammanfattning.

Idag utgdr Denial Of Service-attacker ett stort hot mot aktorer pa Internet. Uppsatsen introducerar
forst vad DoS-attacker ar samt dess konsekvenser, darefter férklaras den mer specifika DoS-
attackskategorin, spoofing. Olika typer av spoofing-attacker behandlas foljt av skydd mot dessa, dar
fokuset hamnar pa spoofing-filter. Spoofing-filters funktionalitet samt nackdelar och olika
implementationer utreds. Darefter diskuteras mojligheterna att implementera dessa filter i routrar
over hela Internet, och en slutsats dras utifran materialet som behandlats. Uppsatsen ar skriven for

malgruppen civilingenjorsstudenter.
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Innehallsforteckning.
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Introduktion.

Teknologin utvecklas konstant och nar hela tiden nya hojder, och en stor del av samhallet bygger pa
att diverse tekniska system ska fungera. Da dessa systems funktioner kan vara valdigt vitala, innebar
det en sarbarhet for attacker som forhindrar de fran att fungera. Det talas ofta om attacktypen
Denial Of Service(DoS)-attack. Attacken gar ut pa att forsoka fa ett datasystem att inte kunna utféra
sina tankta arbetsuppgifter, det kan dels handla om att fa det att bli langsamt eller att helt och hallet
att fa det att sluta fungera.[1] Attackerna kan vara mot en CPU(Central Processing Units), mot
minnen, disk utrymmen eller bandbredd. Ofta faller DoS-attackerna i den senaste kategorin och ar
natbaserade. Detta innebar att det ar natverksfunktioner som far ta emot sa mycket trafik att dessa
inte klarar av att hantera mer, som da kan fa som konsekvens att de attackerade
natverksfunktionerna stangs ner.[2] Detta kan fa digra pafdljder, natverkssystemet som attackeras
kan exempelvis vara en server dar en webbsida kors, vilket da innebar att det inte langre gar att
ansluta till den hemsidan. Om hemsidan i fraga ar en bank, kan inte langre kunder anvanda sin
internetbank.

DoS-attacker kan alltsa pa olika satt forhindra normal anvandning av diverse tekniska system, men
det ar trots detta svart att skydda sig mot, da dessa attacker kan se ut pa manga olika satt. En av
attacktyperna som anvands ar spoofing. Spoofing gar ut pa att en attackerare skickar internetpaket
med en forfalskad IP-adress som kalladress. Detta innebar att mottagaren sedan tror att paketet
kommer fran den IP-adressen som star som avsdndare, nar det inte dr sanningen. Med det foljer att
anfallaren kan se till att sitt mal far ta emot valdigt manga paket och anslutningar fran olika IP-
adresser i syfte att 6verbelasta. Detta samtidigt som den skyldige med stor sannolikhet inte blir
upptackt. Det gar givetvis att lista ut vem som attackerade genom att titta pa flédena av paketen,
men det ar en betydligt mer tidskravande och svarare uppgift an att bara titta pa kalladressen for
paketen.[2] For att férhindra nagon fran att skicka paket med forfalskad IP finns sa kallade spoofing-
filter, vilka filtrerar baserat pa avsdandaradresser och kan darfor forkasta paket med ogiltiga
avsandaradresser.[3]

Syfte.

Med de vaxande sakerhetskraven som stélls pa samhllet idag, ar DoS spoofing-attacker nagot som
kan hota mycket av funktionaliteten pa Internet. Uppsatsens syfte ar att behandla DoS spoofing-
attacker och de skydd som finns, dar tyngdpunkten hamnar pa spoofing-filter. Det slutgiltiga malet ar
att, med hjalp av materialet som behandlats, sedan besvara fragestallningen Hur stor ér méjligheten
till att implementera spoofing-filter i routrar éver Internet?

Metod.

Forfattaren har med en grundkunskap om DoS, fordjupat sig i DoS spoofing-attacker genom att ldsa
djupare i diverse kurslitteratur samt kombinera det med att hitta utomstaende information i
vetenskapliga och tekniska skrifter(ex. RFCs) samt skrifter som gar att Iasa hos kdnda aktorer pa
marknaden. Aven undersékningsresultat anvdnds fr&n MIT spoofer project och Cmand spoofer
project. De slutsatser som dras baseras pa det underliggande materialet, aven om forfattaren sjalv
star for analys och tolkning av det.
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Bakgrund och analys.

Nar en grundforstaelse for DoS har etablerats, finns méjlighet att grava djupare i hur DoS spoofing-
attacker fungerar i olika skepnader. Detta avsnitt i uppsatsen behandlar forst olika typer av DoS
spoofing-attacker, foljt av hur skydd mot dessa kan se ut dar tyngdpunkten hamnar pa spoofing-
filter.

Spoofing DoS-attacker.

Det ar problematiskt att IP-spoofing fungerar, flertalet olika DoS-attacker kan utféras med hjalp av
detta. Om exempelvis den forfalskade IP-adressen som star som avsdndare pa ett internetpaket
faktiskt tillhor en verklig IP, finns en risk att mer dan en maskin drabbas av en DoS spoofing-attack.[4]
Attackeraren skickar da internetpaket till ett av sina mal med en verklig forfalskad avsandaradress,
paketet kan ofta vara en ICMP-request (ex. ping) vilket i sin tur leder till att malet kommer att svara
pa fragan med en ICMP-response. Responsen skickas da tillbaka till den angivna kélladressen.
Adressen tillhor da en verklig host, vilken inte forvantar sig att fa detta paket och kan darfor skicka
tillbaka ett felmeddelande. Detta innebar alltsa att det direkta malet har fatt ta emot tva paket, dels
en forfragan och dels ett felmeddelande, och har dessutom fatt bearbeta dessa. Det indirekta malet
har i sin tur fatt ta emot ett paket och bearbeta det. Sker detta i storre skala belastas bade det
direkta och indirekta malet med betydligt mer trafik, vilket kan bli s mycket att dessa datasystem
inte fungerar som de ska, DoS. Aven i de fall avsdndaradressen inte gér att nd med ICMP-response,
far det direkta malet med stor sannolikhet dnda ett ytterligare paket, felmeddelandet /ICMP
destination unreachable.[5]

Det gar alltsa inte bara att direkt attackera ett mal med hjalp av spoofing, dven indirekta attacker ar
moijliga. Attacker som ser ut pa det viset kallas for reflection-attacker. Dessa gar ut pa att skicka trafik
till diverse datasystem med spoofad avsdndaradress, vilket kommer att leda till att dessa datasystem
forsoker svara och skickar darfor respons pa trafiken till den givna avsdndaradressen.[6] Den givna
avsandaradressen i detta fallet ar alltsa malet for attacken, dven om det ar indirekt. Attackeraren
kan, forutom att skicka trafik till massvis med hosts for svar, ocksa se till att svaren som ges
innehaller sa mycket data som mojligt for att géra attacken effektiv. Anfallaren kan darfor ténkas
anvanda sig av DNS-fragor, da svaren for dessa innehaller mycket data. Just att forvarra volymen och
tyngden av svaren i en reflection-attack kallas for amplification.[7]

Reflection-attacker kan ocksa handla om att skicka SYN-paket, vilket ar det férsta paketet i en
initiering till en anslutning via TCP. Dessa skickas aterigen till diverse datasystem foljt av att systemen
enligt protokoll svarar med SYN-ACK, vilket ar det andra paketet for att sdtta upp en anslutning.
Paketen som fas som svar ar sedan tankta att Overbelasta malet.[8] Att anvdnda sig av SYN-paket vid
DoS med spoofing &r inte unikt i bara reflection-attacker, SYN-flooding med spoofing &r ocksa majligt.
Attacken innebar till skillnad fran reflection att malet direkt attackeras. Detta sker genom att
anfallaren genererar SYN-paket med diverse forfalskade IP-adresser och skickar dessa paket till sitt
mal. Datasystemet som anfalls, far da ta emot massor med anslutningar, dar tanken ar att fylla upp
malets k6 med anslutningar. Nar denna ar full kan inga nya forbindelser till datasystemet goéras, vilket
gor att attacken har astadkommit DoS.[9]
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Skydd mot DoS spoofing-attacker.

Det finns flertalet skydd mot DoS spoofing-attacker, dven om attacktypen ar svar att skydda sig mot.
Den senaste attacken som namndes ovan, SYN-flooding med spoofing, ar dock nagot som kan
bemotas. Attacken gar som bekant ut pa att med manga anslutningar forséka dverbelasta malets
anslutningskd, sa att inga nya férbindelser kan goras. Ett framgangsrikt skydd mot detta ar att, om
kon ar full, slumpmassigt stanga anslutningar i listan. Detta kan med otur innebara att riktiga
anslutningar ersatts av spoofade, men det gar att probabilistiskt visa att metoden &r lyckosam.[9]

Det finns dven andra metoder att bemoéta SYN-spoofing pa. Anslutningar har en keepalive-timer,
vilket innebar att for att behalla anslutningen, behover de anslutna datasystemen fa nagon signal av
varandra att kommunikation faktiskt fortfarande pagar innan dess att timern réknar ut. Om ingen
trafik utbyts rédknar denna timer ner till noll, och anslutningen stangs ner. Varje gang data fas,
aterstalld timern och borjar aterigen rakna ner.[10] Det en anfallare da kan gora ar att se till att
skicka ett hjartslag, en signal som bara ser till att vacka anslutningen, varje gang timern haller pa att
rékna slut, och pa sa vis se till att anslutningen inte stangs. Detta fungerar givetvis om keepalive-
timern har ett kostant varde, och anfallaren har vetskap om detta. Motmedlet ar da att ha ett mer
slumpmassigt keepalive-varde. Pa sa vis kan inte anfallaren veta hur denne ska hantera hjartslagen
for att halla igang anslutningen, och spoofade anslutningar kan da stangas. Dock forhindrar ingen av
de tva metoderna som beskrivits ovan en SYN-spoofing attack, daremot forsvaras attacken.[11]

Manga anfallare som anvander sig av spoofade IP-adresser, anvander sig av adresser som ingen
annan har éverhuvudtaget. Dessa kan, av malsystemet, detekteras med hjalp av ett sa kallat Bogon
address filter. Filtret som ofta implementeras i den yttre delen av ett natverk, har helt enkelt
information om vilka adressblock som inte ar allokerade. Detta innebar att filtret kan upptacka om
inkommande paket har en kalladress som tillhor dessa ickeallokerade adresser, och pa sa vis kan
dessa paket direkt férkastas. Pa detta satt kan manga spoofing-attacker undvikas, enligt matningar
tillhor upp till 60% av de spoofade adresserna vid attacker bogon-kategorin.[12]

De skydden som namnts ovan forhindrar givetvis till viss grad DoS spoofing-attacker. Forfattaren
menar dock att det egentligen gar att se pa det som sa att om paketen kommer fram till det téankta
malet, har attacken redan delvis lyckats. Aven om datasystemet i sig har skydd, exempelvis filter eller
forsvarande timers, ar det fortfarande data som maste bearbetas av datasystemet vilket &r
resurskrdavande. Det enda sattet som faktiskt till fullo forhindrar en attack pa ett malsystem, ar att se
till att paket med forfalskade adresser 6verhuvudtaget inte kan ta sig fram till malet, detta kan
uppnas med spoofing-filter.

Ett spoofing-filter har som uppgift att titta pa ett inkommande internetpakets avsandaradress, och
bestamma sig fér om det ar giltigt eller bor férkastas. Filtret implementeras bast i routrar 6ver hela
Internet, da en router har som uppgift att titta pa inkommande paket foljt av att se till att dessa
vidarebefordras ratt. Detta gor att det ar naturligt att paketens avsandaradress ocksa inspekteras av
routrarna. Férhoppningen med att ha sadana filter ar att det sa nara som moijligt till avsdndaren ska
kunna ga att verifiera om IP-adressen ar korrekt, och om inte, férkasta paketet.[13] Det handlar om
att routern i fraga kan férvanta sig avsdndaradresser inom ett visst adresspann. Om adressen i fraga
inte tillhor det spannet, inses det att det inkommande paketet inte har en korrekt avsandaradress,
och tillhor darfor sannolikt nagon form av spoofing-attack. Desto ndrmare en router ar en host, desto
farre mojligheter att forfalska en avsandaradress finns det eftersom det forvantade adresspannet ar
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mindre.[14] En router lokaliserad vid KTH:s natverk bor exempelvis forvanta sig utgaende paket med
en avsandaradress likt 130.xxx.xxx.xxx, om sa inte ar fallet bor misstankar vackas och paketet
forkastas. Nar ett paket forkastas av en router med anledning av IP-spoofing, bor detta loggas for att
pa sa vis kunna upptéacka avvikande beteende.[14] En router kan ocksa innehalla ett Bogon address
filter.[12]

Spoofing-filtret kan fungera pa olika vis. En metod som anvands &r att ha en lista med giltiga IP-
adresser, och jamfora de inkommande paketens avsandaradress mot denna lista for att se om den ar
giltig. Nackdelen med detta tillvagagangssatt ar att adresserna maste vitlistas manuellt, vilket gor att
manskliga misstag kan innebéara att avsdndaradresser som ar tillatna anses vara otillatna och vice
versa. Det finns da andra infallsvinklar. Nar ett meddelande fas tar routern avsdndaradressen och
undersoker pa vilket fysiskt medium, som routern ar inkopplad pa, som ett paket skulle skickas om
det var pa vég till avsdndaradressen. Om detta fysiska medium motsvarar det dar paketet kom ifran,
accepteras paketet och kan da vidarebefordras, annars forkastas det. Detta ar dock inte vattentatt,
det finns fallgropar eftersom Internet inte 4r symmetriskt, paket som gar mellan tva noder pa
Internet gar inte alltid samma vag at bada hallen vilket gor den senare infallsvinkeln problematisk.
Det finns d&d mojlighet till forbattring av tillvdgagangssattet, dar det handlar om att dven alternativa
vagar ses over, eller till och med om det 6ver huvudtaget finns en vag.[13] Trots dessa forbattringar
ar det fortfarande svart att sakert kunna avgéra om ett paket ska fa passera en router baserat pa om
det finns vagar att skicka tillbaka ett paket till avsdandaren pa samma fysiska enhet. Storleksordningen
pa Internet gor det problemematiskt och resurskravande for routrarna att behdva gora dessa beslut.
Det basta och enklaste ar att anvanda den foérstndmnda metoden, att vitlista tilldtna IP-adresser,
forutsatt att det manuella arbetet ar korrekt utfort.[13]

Spoofing-filter har dock begransningar. Filtret stoppar givetvis inte spoofade adresser som tillhor ett
adresspann som tillats av en router, vilket fortfarande kan mojliggéra spoofade DoS-attacker dven
om mojligheterna hos en sadan attack minskar.[14] Filtret ar ocksa problematiskt fér Mobile IP, sa
som den strukturen ar implementerad.[15] Mobile IP ska trots att en mobil nod forflyttar sig till
andra natverk, kunna behalla sin IP-adress fastan noden nu ansluts till en annan punkt an férut.[16]
Detta innebar en problematik for filtret, da en IP-adress kan vandra mellan olika anslutningspunkter,
déar routrar med vitlistade adresser eventuellt forkastar paket fran den mobila noden.[15] Dock finns
en l6sning pa problemet som innefattar att tunnla trafik fran och till den mobila noden, paketen
inkapslas och skickas via en sa kallad home agent[17]. Denna strategi ar dock inte effektiv och skapar
onodig trafik via Internet eftersom utgaende trafik fran en mobil nod forst maste ga till sin home
agent foljt av sitt egentliga mal, istallet for direkt till destinationen.[18]

Att implementera spoofing-filter i routrar 6ver hela Internet ar nagonting som ligger en bit bort i
tiden[19], menar vissa, medan andra menar pa att filtret indirekt faktiskt finns implementerat i viss
utstrackning, exempelvis i form av vanliga paketfilter i routrar. Enligt ett projekt vars syfte att
undersoka framgangen hos spoofade avsandaradresser, lyckades cirka 80% av alla spoofade
avsandaradresser fran adressrymden filtreras bort.[20] Vidare finns det en matning fran MIT spoofer
project som menar pa att nagon form av spoofing-filter finns implementerat pa 76,2% av alla
autonomous system, AS.[21] Givetvis dr malet att forebygga all spoofing, och det specifika spoofing-
filtret i sig ar ett tillagg som snabbt skulle kunna implementeras.[14] Det finns ocksa redan routrar
som har funktionaliteten, exempelvis av Cisco och Juniper.[12]
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Det gar givetvis att fraga sig varfor vissa menar pa att en bred implementation av spoofing-filter ar
nagot som ligger en bit bort i tiden nar det enda som krévs, vilket anslogs ovan, ar att implementera
filter som vitlistar avsandaradresser. Att det dessutom redan finns routrar med spoofing-
filterfunktioner gor det hela annu markligare, detta diskuteras i Diskussion och slutsats.

Kallkritik.

Det finns anledning att kritisera valet att, till en liten del, dven inkludera kurslitteratur som kallor da
dessa far anses vara grundldggande och ej fordjupande. Dock har dessa endast anvants som ett
skelett att bygga texten kring, och nyckelpodngerna vilar inte pa information fran dessa kallor daven
om det bor ndmnas att trovardigheten hos dessa kallor ar hog. Mycket av nyckelinnehallet i
uppsatsen bygger pa diverse RFCs, vilka torde vara tillforlitliga samt ha en objektiv infallsvinkel. Vissa
av dessa ar relativt gamla, vilket ar en kritik som gar att rikta. Dock anser forfattaren att mycket av
materialet ar tidldst. Aven tva undersdkningar(MIT spoofer project och Cmand spoofer project), vars
syfte att titta pa hur mycket spoofad trafik som filtreras bort, har anvénts. Den forstndamnda far anses
trovardig medan den andra mojligtvis inte ar lika tillforlitlig. Dock pekar bada dessa oberoende
undersokningar pa ungefar samma resultat vilket 6kar trovardigheten som helhet.

Diskussion och slutsats.

DoS spoofing-attacker &r idag nagot som kan gora stor skada vid en lyckad attack, samtidigt som det
ar svart att komma at férovaren. Det finns, som namnts ovan, flertalet skydd mot spoofing-attacker
lokaliserade i ett mals datasystem som inte involverar spoofing-filter. Problemet med dessa ar att
oavsett hur bra paketfilter eller keepalive-timers systemet har, ar det fortfarande resurskrdavande att
bearbeta inkommande anslutningar eller paket. Det ar givetvis bra att ha dessa skydd, men det
racker inte for att till fullo vara skyddad mot spoofing formen av DoS-attacker. Det maste alltsa
handla om att se till att paketen fran spoofade adresser aldrig nar fram till sitt mal. Det uppenbara
sattet att gora det pa ar att anvanda spoofing-filter. Filtrerna minskar betydligt en anfallares
moijligheter att lyckas med attacker, men ocksa sannolikheten for ett utforande av en sadan, da det
ar lattare att identifiera den skyldige. Filtrerna kan givetvis inte forhindra alla typer av DoS-attacker,
anfallaren kan fortfarande anvanda sig av exempelvis botnat, men mdjligheterna till en attack
minskar. Det gar inte att forneka att dessa filter ar positiva i den bemarkelsen att dessa skyddar mot
DoS spoofing-attacker, men det finns dock uppenbarliga problem med filtret. Exempelvis Mobile IP,
som namndes ovan, fungerar endast med hjalp av tunneling via en home agent, vilket ar ineffektivt.
Det handlar alltsa om att vdga funktionalitet mot sdkerhet. Det finns en sdkerhetsprincip, principle of
psychological acceptability, som sager att en sdkerhetsmekanism inte ska forsvara maojligheten att na
en resurs.[22] Denna bryter da spoofing-filtret mot, om det gor det svarare for mobila noder att na
resurser pa Internet dn om filtret inte skulle finnas. Forfattaren anser dock att spoofing-filter ar en
central forsvarsmekanism som torde fungera for att till fullo kunna skydda sig mot spoofing-attacker,
darfor bor det anses okej med ett ineffektivt tillvagagangssatt for Mobile IP i utbyte mot fungerande
spoofing-filter.

Enligt vissa ar spoofing-filtret nagot som ar langt ifran implementerat, men samtidigt finns det trots
allt statistik pa att mycket spoofad trafik faktiskt filtreras bort, detta med hjélp av bland annat vanliga
paketfilter. Att mycket sadan trafik filtreras ar dock inte tillrackligt, det behovs att all trafik med
spoofade avsdndaradresser forkastas innan sdkerhetsexperterna bor vara ndjda anser forfattaren.
Med bakgrund av att spoofing-filterfunktioner i sig inte ar sarskilt svarimplementerade och att vissa
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routrar idag faktiskt stodjer dessa filterfunktioner, finns uppenbarligen goda majligheter att
implementera filtret 6ver hela Internet. Varfor detta inte gors tros av forfattaren bland annat bero pa
att det ar valdigt manga routrar som behover fa den nya funktionaliteten installerad och
konfigurerad med vitlistade adresser eller dylikt. Detta ligger det, som namndes i Bakgrund och
analys, mycket manuellt arbete bakom vilket mojligtvis inte anses vara vart médan da det anda inte
stoppar en anfallare fran att utféra DoS-attacker med andra metoder sasom botnat. En annan faktor
som forfattaren tror spelar in ar att som dessa filter ar implementerade och fungerar, vilket beskrevs
i Bakgrund och analys, skyddar de snarare andra an sig sjalv. Med detta menas att exempelvis ett
spoofing-filter i utkanten av KTH:s natverk latt skulle kunna avgéra om ett utgadende paket kommer
fran en korrekt adress eller inte medan det &r svarare att avgéra om ett inkommande paket har en
dkta avsandaradress. Det ar alltsa viktigt att funktionaliteten finns sa nara kallan som mojligt,
eftersom det ar dar det bast gar att validera avsandaradressen. Detta gor att dessa filter alltsa
snarare skyddar andra an sig sjalv, vilket kan minska incitamenten fér en implementation.

Sa for att besvara fragestallningen Hur stor dr méjligheten till att implementera spoofing-filter i
routrar 6ver Internet?, menar forfattaren att maojligheten till att implementera spoofing-filter i
routrar over Internet ar stor. Det ar relativt enkelt, men dndock en tidskrdavande process med den
kvantiteten av routrar som finns. Funktionaliteten finns trots allt redan, aven om bakomliggande
orsaker sdsom bristande incitament, gor att implementation av dessa filter inte sker i en stor
utstrackning. Forfattarens profetia ar att det inte kommer ske nagra kraftiga aktioner for att fa dessa
filter implementerade i framtiden heller, hade incitamenten varit tillrackliga hade spoofing-filter
redan funnits i hog utstrackning da de inte ar svarimplementerade. Ddremot tror forfattaren att
filtret 6ver tid kommer att implementeras i takt med att sakerhetsrestriktioner blir allt viktigare. Det
kan mycket val handla om fler restriktiva paketfilter-routrar, vilka redan idag filtrerar bort mycket
spoofad trafik. Dar tror forfattaren att datorvarlden kommer se en langsam utbredning av en form av
spoofing-filter.
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