Lab5: PKIl och TLS
Oversikt
Den hér labben handlar om sékerhet dver Internet speciellt krypterad ansluting med HTTPS.

Referenser

e Cryptographic Right Answers (https://gist.github.com/tgbf/be58d2d39690c3b366ad)
e Bild pa TLS handshake med forklaringar (
https://www.cs.bham.ac.uk/~mdr/teaching/modul esO6/netsec/| ectures/tl s/tls.html)

Grunduppagift

GOr om forsta laborationen i kursen, “Gissatalet jag téanker pd’, fast nu med HTTPS and utning. Skapa ett
certifikat antingen med hjélp av keytool och sétt upp en ny keystorei din projektmapp eller anvand den fria
tjansten let's Encrypt (https:/letsencrypt.org/) for att skaffa en gratis men riktigt certifikat. Det kan vara sa
att det redan finns en keystore i din hemmamapp, men det & antagligen ingen braide att modifiera den.
Modifiera sedan koden du skrev i laboration 1 sd att nu vantar servern paen HTTPS-anslutning. Efter det s&
ska du bara behtva koppla upp dig med en webblasare (firefox eller chrome) och efter att ha accepterat det
sdvsignerade certifikatet sa ska du kunna koppla upp dig sakert.

Din webbldsare (beroende pa version) kan fortfarande visa att din anslutning inte ar saker da du har ett
savsignerat certifikat. Men om du klickar pai:et/hanglaset vid adressen sa ska du kunna se ditt certifikat
bland menyerna.

Specifika krav

1. SSL Sockets maste anvandas.
2. Din kod maste vara ordentligt kommenterad.
3. Dumésteforstaalanyckelord i koden.

Tips

1. JSSE reference guide & VALDIGT hjalpsam for alla stegen i labben.
2. Om du anvander dig av eclipse sa maste certifikatet placerasi projektmappen och intei SRC eller BIN.
3. JSSE guide (http://docs.oracl e.com/javase/8/docs/technotes/gui des/security/] sse/ ISSERef Guide.html)

Bonus

| bonusuppgiften & fokus pateorin. Skriv fragorna och svaren i en fil med pdf-format. Ladda upp filen
sedan pa Cnavsa. Vi kommer i férsta hand kollaigenom inldmnade svar pa Canvas och godkéanna men vid
behov kontaktar vi er for att diskuterainlamnade svaren.


https://gist.github.com/tqbf/be58d2d39690c3b366ad
https://www.cs.bham.ac.uk/~mdr/teaching/modules06/netsec/lectures/tls/tls.html
https://letsencrypt.org/
http://docs.oracle.com/javase/8/docs/technotes/guides/security/jsse/JSSERefGuide.html

Fragorna
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Forklara hur PKI fungerar, ge en dvergripande bild av infrastrukturen
Vad [6ser PK1 for centralt problem pawebben?
Forklarainnehdllet i ett certifikat. Viktigast &r falten relaterade till autentisering och verifiering av att
certifikatet ar korrekt
Forklara hur ett verifikat valideras fran en teknisk synvinkel. Vilka algoritmer anvands pa vilka falt
ochi vilken ordning? Har & de smadetaljerna valdigt viktiga.
Hur levereras root-certifikaten till din dator?
Vad & en trust chain?
Ar det sikert att lagralosenord till certifikat i din kod? Varfor/Varfor inte?
ForklaraHELA TLS-handskaket.
Né&r anvands symmetrisk kryptering?

1. Né&r anvénds asymmetrisk kryptering?

2. Vad innehdller en cipher suite?

3. Forklaranyckelorden nedan (de & &ven bra att kolla pa for dvriga fragor)

= X.509
m TLS/SSL

Signatur
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HTTPS
MD5/SHA
AES



